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. INTRODUCCION

De conformidad con lo establecido por la legislacion vigente en materia de
Proteccidon de Datos Personales, especificamente la Ley Estatutaria 1581 de 2012,
el Decreto 1377 de 2013 y lo consignado en la Constitucion Politica, Union de
Cirujanos S.A.S., en adelante (“UDC”), a través del presente instrumento adopta el
presente Manual de Politicas de Tratamiento y Proteccion de Datos Personales y
conforme su calidad de responsable implementa todas las acciones necesarias para
tratar y proteger los datos personales recolectados en desarrollo de su actividad
empresarial.

Il OBJETO

El presente manual tiene por objeto definir los parametros bajo los cuales se da
tratamiento a todos los datos personales recogidos y almacenados dentro de las
bases de datos que posee UDC, en ejercicio de su objeto social o de manera
indirecta, a través de sus filiales o subsidiarias.

M. ALCANCE

Este manual es vinculante para UDC en calidad de responsable de los datos a tratar,
asi como para las filiales, subsidiarias y vinculadas econémicamente con UDC. En
consideracion a lo anterior, cuando en el presente documento se mencione a UDC,
se entendera que se hace referencia, también, a sus empresas filiales.

A su vez, se aplica a todas las bases de datos que administra UDC dentro de todas
y cada una de sus dependencias, tanto en su sede principal en la Carrera 23 — Calle
46 Esq. 101 — Lleras, Manizales - Caldas, teléfono: 8930190 - 3009125123, como
en todas las sedes que presenta y en las que en un futuro se puedan establecer;
por parte de los encargados del tratamiento de los datos personales y de eventuales
terceros que de una u otra manera gestionen bases de datos personales de UDC.
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IV. DOCUMENTOS DE REFERENCIA

e Circular externa 003 de 2018. Modificar los numerales 2.1 al 2.4 y eliminar
los numerales 2.5 al 2.7 del capitulo segundo del titulo V de la Circular unica
de la Superintendencia de Industria y Comercio.

e Decreto 090 de 2018. Por el cual se modifican los articulos 2.2.2.26.1.2 y
2.2.2.26.3.1 del Decreto unico reglamentario del sector comercio, industria y
turismo 1074 de 2015.

e Decreto 780 de 2016. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Salud y Proteccion Social

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto unico
reglamentario del sector comercio, industria y turismo.

e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la ley 1581 de
2012.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Constitucién Politica de Colombia.

e Resolucion 1403 del 2007. Por la cual se determina el Modelo de Gestién del
Servicio Farmacéutico, se adopta el Manual de Condiciones Esenciales y
Procedimientos y se dictan otras disposiciones.

V. RESPONSABLE DEL TRATAMIENTO

UDC, identificado con Nit. 900.377.863 - 2, con sede principal en la Carrera 23 —
Calle 46 Esqg. 101 — Lleras, Manizales - Caldas, con linea de atencion al cliente:
8930190 - 3009125123, correo electrénico: gerencia@uniondecirujanos.com.

VI. ENCARGADO DEL TRATAMIENTO

Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable de
tratamiento. En el caso de UDC sera encargado el trabajador o contratista, ya sea
persona natural o juridica, a cuyo cargo se encuentre el tratamiento de una base de
datos especifica, de acuerdo con el documento que asi lo designe.
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VIl. DISPOSICIONES GENERALES

7.1DEFINICIONES

Para efectos de este manual se tendran en cuenta las definiciones dispuestas por
la Ley 1581 de 2012 y por el Decreto 1377 de 2017:

- Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

- Aviso de Privacidad: Es la comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus Datos Personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacidén que le seran aplicables, la forma de acceder a
las mismas y las finalidades del Tratamiento que se pretende dar a los Datos
Personales.

- Base de Datos: Conjunto organizado de Datos Personales que sean objeto
de Tratamiento.

- Dato Personal: Es cualquier informacion de cualquier tipo, vinculada o que
pueda asociarse a una o varias personas naturales o juridicas determinadas
o determinables.

- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva

- Dato Sensible: Es el Dato Personal que afecta la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que
revelen afiliaciones sindicales, el origen racial o étnico, la orientacidn politica,
las convicciones religiosas, morales o filosoéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevan intereses
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de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

- Encargado: Es la persona natural o juridica, publica o privada, que por si
misma O en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta y encargo del Responsable.

- Autorizado: Es la Compaiiia y todas las personas bajo la responsabilidad de
la Compaiia que por virtud de la Autorizacién y de esta Politica, tienen
legitimidad para Tratar los Datos Personales del Titular. El Autorizado incluye
al género de los Habilitados.

- Habilitacién o estar Habilitado: Es la legitimacidon que expresamente y por
escrito mediante contrato o documento que haga sus veces, otorgue la
Compafia a terceros, en cumplimiento de la Ley aplicable, para el
Tratamiento de Datos Personales, convirtiendo a tales terceros en
Encargados del Tratamiento entregados o puestos a disposicion.

- Consulta: Solicitud del titular del dato o las personas autorizadas por éste o
por la ley para conocer la informacion que reposa sobre ella en bases de
datos o archivos.

- Manual: Es el Manual Interno de Politicas y Procedimientos para la
Proteccion de Datos Personales de la Compania, en el cual estan
consignados las politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley.

- Responsable: Es toda persona destinataria de la Politica sujeta al
cumplimiento de esta Politica por realizar actividades de Tratamiento de
Datos Personales dentro, en nombre de, en representacion de o para la
Compaiiia, incluyendo, pero sin limitarse a todo aquel que sea empleado,
director, representante, contratista, agente, diputado, delegado, embajador,
accionista, socio, consultor externo, proveedor y cliente de UDC.
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Titular: Es la persona natural o juridica a quien se refiere la informacién que
reposa en una Base de Datos y quien es el sujeto del derecho de habeas
data, por ser titular de los Datos Personales correspondientes.

- Transferencia: Es el Tratamiento que implica la comunicacion de Datos
Personales dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta
del responsable.

- Transmision: Es la actividad de Tratamiento mediante la cual se comunican
Datos Personales, internamente o con terceras personas, dentro o fuera del
territorio de la Republica de Colombia, cuando dicha comunicacién tenga por
objeto la realizacién de cualquier actividad de Tratamiento por el receptor del
Dato Personal.

- Tratamiento: Es toda operacidén o conjunto de operaciones, electronicas o
no, que permitan la recoleccién, conservacion, ordenamiento,
almacenamiento, modificacion, relacionamiento, uso, circulacion, evaluacion,
bloqueo, destruccion y, en general, el procesamiento de Datos Personales,
asi como también su transferencia a terceros a través de comunicaciones,
consultas, interconexiones, cesiones, mensajes de datos.

- Habeas Data: Derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de
datos personales a que se refiere el articulo 15 de la Constitucion Politica,
asi como el derecho a la informacion establecido en el articulo 20 de la
Constitucion Politica, particularmente en relacion con la informacién
financiera y crediticia, comercial, de servicios y la proveniente de terceros
paises.

- Derechos de los ninos, ninas y adolescentes: En el Tratamiento se
asegurara el respeto a los derechos prevalentes de los nifios, nifas y
adolescentes. Queda proscrito el Tratamiento de datos personales de nifios,
nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica.




UNION DE CIRUJANOS S.A.S.

o, UNION Nit. 900.377.863 - 2
'S DE CIRUJANOS S.A.S.

“esisiiesiesss | MANUAL DE POLITICAS DE TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

7.2PRINCIPIOS

En el tratamiento de datos personales que realiza UDC se aplican todos los
principios consagrados en el Régimen General de Proteccién de Datos Personales
de Colombia, en especial la ley 1581 de 2012 y decreto 1377 de 2013, tal como se
sefalan a continuacion:

- Principio de Legalidad en materia de tratamiento de datos: EI
Tratamiento a que se refiere la presente ley es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

- Principio de Finalidad: El tratamiento de datos personales debe obedecer
a una finalidad legitima de acuerdo con la constitucién y le Ley, la cual debe
ser informada al titular.

- Principio de Libertad: El tratamiento sélo puede ejercerse con el
consentimiento previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos sin previa autorizacién, o en ausencia de mandato
legal o judicial que revele el consentimiento.

- Principio de veracidad o calidad: La informacion sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
se induzcan a error.

- Principio de transparencia: En el tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca
de la existencia de datos que le conciernan.

- Principio de Acceso y Circulaciéon Restringida: El tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucion. En este sentido, el Tratamiento sélo
podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la ley. Los datos personales, salvo la informacion publica, no
podran estar disponibles en Internet u otros medios de divulgacion o

6




UNION DE CIRUJANOS S.A.S.

o, UNION Nit. 900.377.863 - 2
'S DE CIRUJANOS S.A.S.

“esisiiesiesss | MANUAL DE POLITICAS DE TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido solo a los titulares o terceros
autorizados conforme a la ley.

- Principio de Seguridad: La informacion sujeta a tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la presente Ley, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con algunas de las labores que comprende el
Tratamiento, pudiendo sdlo realizar suministro 0 comunicacion de datos
personales cuando ellos corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

- Principio de temporalidad: Los datos personales se conservan unicamente
por el tiempo razonable y necesario para cumplir las finalidades que justifican
el tratamiento, atendiendo a las disposiciones administrativas, contables,
fiscales, juridicas e histéricas de la informacién. Los datos seran conservados
cuando ello sea necesario para el cumplimiento de una obligacion legal o
contractual. Una vez cumplida la finalidad del tratamiento y los términos
establecidos anteriormente, se procedera a la supresiéon de los datos.

- Principio de necesidad: Los datos personales tratados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades perseguidas
con la base de datos.

- Principio de Interpretacion Integral de los Derechos Constitucionales:
Los derechos se interpretaran en armonia en un plano de equilibrio con el
derecho a la informacién previsto en el articulo 20 de la Constitucién y con
los derechos constitucionales aplicables.
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VII. DERECHOS Y DEBERES

8.1 DERECHOS DE LOS TITULARES DE DATOS PERSONALES

UDC manifiesta la voluntad de proteger los derechos de los titulares de los datos
personales; en tal sentido y conforme a la ley, sefiala los siguientes derechos en
cabeza de dichos titulares:

- Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

- Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento.
La autorizacion no sera necesaria en los siguientes casos:

a. La Informacion haya sido requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden
judicial;

b. Se trate de datos de naturaleza publica;

En los casos de urgencia médica o sanitaria;

d. Eltratamiento de informacion haya sido autorizado por la ley para fines
historicos, estadisticos o cientificos;

e. Se trate de datos relacionados con el Registro Civil de las Personas.

o

- Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

- Presentar, cuando sea el caso, ante la Superintendencia de Industria y
Comercio, o la entidad que hiciere sus veces, quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen, previo tramite de consulta o requerimiento ante
el Responsable, de conformidad con el procedimiento establecido en esta
politica.
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- Revocar la autorizacion y/o solicitar la supresion de datos cuando en el
tratamiento no se respeten los principios, derechos vy garantias
constitucionales y legales.

- Solicitar la supresion de los datos cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales legales, el cual
procedera cuando la autoridad competente haya determinado que UDC ha
incurrido en el tratamiento con conductas contrarias a la Constitucién y la
normativa vigente

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Estos derechos podran ser ejercidos por:

o El titular de los datos personales.
¢ Los causahabientes del titular de los datos personales.
e El representante y/o apoderado del titular de los datos personales

Medio para el ejercicio de sus derechos — Atencidon de peticiones, consultas y
reclamos:

Web. https://uniondecirujanos.com/wps/

Email. gerencia@uniondecirujanos.com

Tel. 8930190 - 3009125123

Dir. Carrera 23 — Calle 46 Esqg. 101 — Lleras, Manizales - Caldas

8.2 DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el tratamiento de datos personales a cargo de UDC se asegurara el respeto a
los derechos prevalentes de los nifios, niflas y adolescentes, salvo aquellos datos
que sean de naturaleza publica, autorizado por normas juridicas vigentes y cuando
dicho tratamiento cumpla con los siguientes parametros y requisitos:

- Que responda y respete el interés superior de los nifios, nifas y
adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.
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Cumpliendo los anteriores requisitos, el representante legal del nifio, nifia o
adolescente, otorgara la autorizacién a UDC previo ejercicio del menor de sus
derechos a ser escuchado, opinion que sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

8.3 REQUISITOS PARA EL TRATAMIENTO DE DATOS SENSIBLES

Los datos sensibles, solo podran ser tratados cuando:

- El titular de los datos personales haya dado su autorizacion explicita a dicho
tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento
de dicha autorizacion.

- El tratamiento sea necesario para salvaguardar el interés vital del titular de
los datos personales y este se encuentre fisica o juridicamente incapacitado.
En estos eventos, los representantes legales deberan otorgar su
autorizacion. El tratamiento sea efectuado en el curso de las actividades
legitimas y con las debidas garantias por parte de una fundacién, ONG,
asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del titular.

- Eltratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

- El tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresién de
identidad de los titulares.

- El tratamiento de datos personales de nifios, nifias y adolescentes se
realizara bajo los parametros enunciados anteriormente en esta politica.

8.4 AUTORIZACION TRATAMIENTO DE DATOS SENSIBLES.

Para dar tratamiento permitido a datos personales sensibles, UDC debera cumplir
con las siguientes obligaciones en relacion con la autorizacién que debe suministrar
el titular:
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- Informar al titular que por tratarse de datos sensibles no esta obligado a
autorizar su tratamiento.

- Informar al titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacién para la recoleccion de cualquier tipo de dato
personal, cuales de los datos que seran objeto de tratamiento son sensibles
y la finalidad del tratamiento, asi como obtener su consentimiento expreso.

- Ninguna actividad podra condicionarse a que el titular suministre datos
personales sensibles.

8.5 DEBERES DE LOS RESPONSABLES Y DE LOS ENCARGADOS

Deberes de los responsables:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio sus
derechos; esto es que permita al titular conocer, actualizar y rectificar la
informacion personal que se haya recogido sobre él en las bases de datos.

- Solicitar y conservar copia de las autorizaciones que otorguen los Titulares.

- Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

- Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

- Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

- Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

- Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la presente ley.

- Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

11
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- Tramitar las consultas y reclamos formulados en los términos sefialados en
la presente ley.

- Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

- Informar a solicitud del Titular sobre el uso dado a sus datos.

- Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Deberes de los Encargados:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de sus
derechos para la proteccion de sus datos personales.

- Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de sus
derechos.

- Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la presente ley.

- Actualizar la informacion reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

- Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la presente ley.

- Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

- Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en
que se regula en la presente ley.

12
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- Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

- Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio;

- Permitir el acceso a la informacion unicamente a las personas que pueden
tener acceso a ella.

- Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

PARAGRAFO: en el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le sera exigible el
cumplimiento de los deberes previstos para cada uno.

IX. TRATAMIENTO DE DATOS PERSONALES

9.1 AUTORIZACION PARA USO DE DATOS PERSONALES

UDC, para el tratamiento de datos personales, solicitara a los titulares su
autorizacion libre, clara, previa, expresa e informada, mediante cualquier medio
idéneo que permita el almacenamiento de la misma para los efectos legales.

Informacién que no requiere autorizaciéon

e Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas.
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9.2 MEDIOS PARA OTORGAR LA AUTORIZACION

UDC, con el fin de dar cumplimiento a lo establecido en la Ley 1581 de 2012
obtendra de manera previa al tratamiento de los datos personales, la autorizacion
de los titulares o de quienes se encuentren legitimados para ello a través de
diferentes mecanismos como: Suscripcion de formato fisico, correo electrénico,
pagina web, mensaje de datos, aviso de privacidad, Intranet o cualquier otro
mecanismo que permita concluir inequivocamente que la autorizacion fue otorgada.

En ningun caso, el silencio podra asimilarse a una conducta inequivoca.

9.3 PRUEBA DE LA AUTORIZACION

UDC, almacena en archivos fisicos y/o repositorios electronicos la autorizacion
otorgada por los titulares de los datos personales para su tratamiento, de manera
directa o a través de terceros contratados para tal fin.

9.4 REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden revocar en cualquier momento la
autorizacion otorgada a UDC, para el tratamiento de sus datos personales o solicitar
la supresion total o parcial de los mismos, siempre y cuando no lo impida una
disposicion legal o contractual.

Cuando la revocatoria sea total en relacion con las finalidades autorizadas, UDC,
cesa el tratamiento de los datos; cuando sea de manera parcial, en relacién con
ciertos tipos de tratamiento, cesa sobre la revocatoria puntual, caso en el cual UDC,
continua tratando los datos personales para los fines con los cuales el titular no
hubiera revocado su consentimiento.

9.5 TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y
FINALIDADES

El tratamiento de los datos de los titulares con los cuales UDC tuviere establecida o
estableciera una relacion, permanente u ocasional, podran ser recolectados vy
tratados entre otros fines, para:
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Tratamiento de bases de datos de pacientes:

Informacién de historias clinicas, salud, tratamientos, diagndsticos y ayudas
diagndsticas, con la finalidad de la prestacién integral del servicio en salud;
Reportes a entes de vigilancia y control, autoridades nacionales y locales de
salud;

Estudios de satisfaccion, Informes gestidon para clientes relacionados con el
servicio en salud;

Investigaciones clinicas, control y seguimiento de patologias;

Generacion de indicadores que den cuenta de la funcionalidad de los
programas, control y mejoramiento continuo de los sistemas de informacién
institucional,

Auditoria de la historia clinica y gestion de riesgo.

Tratamiento de bases de datos en gestion humana:

Informacién demografica dentro del proceso de seleccion y vinculacion de
personal con fines de verificacion de referencias, pruebas sicotécnicas y de
seguridad, visitas domiciliarias;

Afiliacion del personal y, de ser el caso, del grupo familiar a seguridad social;
Seguridad y salud en el trabajo y demas relacionadas con el contrato de
trabajo.

Informacién demografica dentro del proceso de contratacion de servicios
personales relacionados al objeto social de UDC o actividades conexas con
fines de verificacion de referencias, pruebas sicotécnicas y de seguridad y
demas relacionadas con el contrato de prestacion de servicios.

Accionistas:

Gestién del desarrollo, cumplimiento y control de la relacién accionarial en lo
relativo a convocatorias, celebracion y difusiéon de la Asamblea General de
Accionistas, incluyendo el ejercicio o delegacion de sus derechos de
asistencia, informacion, voto, intervencién, participacion, asi como la emision
de titulos respecto a las acciones en cabeza de cada uno de los accionistas.
Registro Unico de Beneficiario Final.
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Clientes y Proveedores:

e Envié de comunicaciones relacionadas con la gestion de servicio al cliente,
asi como; los cambios de productos y servicios, verificacion de referencias
personales, comerciales, consulta de las paginas web.

Asi también, las bases de datos, en general, seran tratados entre otras, con
las siguientes finalidades

e Uso administrativo, auditorias internas, procesos de facturacion, pago,
contabilidad y gestion de cartera.

e Cumplimiento y gestion de obligaciones derivadas de las relaciones
contractuales y legales entre UDC vy los titulares de la informacion o terceros.

e Mejoramiento de la calidad y de evaluacion de posicionamiento externo de
UDC y sus actividades.

e Intercambio de informacion para el funcionamiento del Sistema General de
Seguridad Social en Salud.

e Acciones tendientes a garantizar la seguridad de los pacientes, visitantes,
trabajadores, contratistas y la comunidad en general dentro de las
instalaciones de UDC

e Comunicar a los titulares informacién de caracter institucional, para
promocionar, divulgar y gestionar informacibn de campafias de
comunicacién, actualizacion de datos, informacion sobre servicios, noticias,
publicaciones, eventos comerciales, de mercadeo y publicidad, siempre
relacionada con la prestacion de servicios de salud;

e Campafas de prevencion y promocion (lo cual incluye invitaciones y
socializacion de eventos, clubes de salud, charlas, conferencias);

e Control y prevencion del fraude de lavado de activos y financiaciéon al
terrorismo.

e UDC puede transmitir o transferir de manera parcial o total los datos
personales a terceros en el pais o en el exterior, en desarrollo de su objeto
social, para lo cual solicita autorizacion de su titular e implementa las
acciones necesarias para el cumplimiento de los preceptos legales de
Colombia, mediante contratos o convenios que asi lo establezcan.
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e Crear bases de datos para los fines descritos en la presente politica y/o
autorizacion otorgada por el titular de la informacion.

e Prevenir, monitorear, detectar, investigar, analizar y/o controlar amenazas o
incidentes de seguridad informatica o de la informacién y ejecutar las
medidas pertinentes para solucionarlos.

e Asi mismo podran ser destinatarios de la informacion personal recolectada
por UDC todos los accionistas, sus filiales, subsidiarias y sus empresas
vinculadas en Colombia y en el exterior, aun aquellas ubicadas en paises que
no cuenten con los mismos niveles de proteccion de datos, asi como también
aquellos proveedores nacionales o internacionales autorizados por éstos,
para garantizar la seguridad de la informacién, la revisién de incidentes de
seguridad y, en todo caso, velar por los intereses de UDC y de los titulares.

e Cualquier otra actividad de naturaleza similar a las anteriormente descritas
gue sean necesarias para desarrollar el objeto social de UDC

X. CATEGORIA Y CLASIFICACION DE LOS DATOS

UDC de acuerdo con los datos tratados, se acoge a la clasificacién que ordena la
ley 1581 de 2012 y el decreto 1377 de 2013.

Xl. CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS

UDC pone a disposicion todos los recursos humanos y tecnoldgicos necesarios para
brindar seguridad y confidencialidad a los datos personales que tiene en su podery
asegurara el tratamiento de datos personales con terceros, mediante la
implementacion de la obligacion contractual en las relaciones que se adquieran con
proveedores y contratistas, que de una u otra forma presten bienes y servicios
encaminados a contribuir a la prestacion de servicios de salud. En todo caso,
verificara cuando corresponda, la procedencia de las excepciones legales para
entregar los datos personales a las autoridades en los casos pertinentes.

Xll. PROCEDIMIENTOS
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UDC en el tratamiento de datos personales, define los siguientes procedimientos,
los cuales solo pueden ser ejercidos por el titular de los datos, sus causahabientes
O representantes.

12.1 PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE
LOS TITULARES DE LOS DATOS PERSONALES

Para el ejercicio de sus derechos, el titular o sus representantes suministraran al
menos la siguiente informacion:

Nombre del titular:

Identificacion:

Procedimiento solicitado: correccion __actualizacion___
supresion __ revocatoria

Descripcion de los hechos que dan lugar a la solicitud:

Documentos que corroboren la solicitud (opcional):

Datos de contacto:
Direccion:
Teléfono:

Correo electroénico:

Firma

12.2 PROCEDIMIENTO PARA CONSULTA SOBRE EL
TRATAMIENTO DE DATOS PERSONALES.

UDC pone a disposiciéon de los titulares de los datos el correo electronico
gerencia@uniondecirujanos.com para elevar sus consultas; asi mismo, recibe
solicitudes en su sede en la Carrera 23 — Calle 46 Esq. 101 — Lleras, Manizales -
Caldas. En la solicitud el titular indicara los datos sefialados en procedimiento para
el ejercicio del derecho de los titulares de los datos personales.
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12.3 PROCEDIMIENTO PARA CORRECCION, ACTUALIZACION,
RECTIFICACION O SUPRESION DE DATOS PERSONALES.

UDC en cumplimiento de lo preceptuado por el régimen General de Protecciéon de
Datos Personales de Colombia, procedera a corregir, actualizar, rectificar o suprimir
los datos personales a solicitud del titular o su representante, con el lleno de los
datos sefialados en procedimiento para el ejercicio del derecho de los titulares de
los datos personales.

Si la solicitud resulta incompleta, UDC requerira al interesado dentro de los cinco
(5) dias habiles siguientes la fecha de su recepcion, para que subsane las fallas. La
informacion requerida debe ser presentada por el solicitante dentro de los dos (2)
meses siguientes al requerimiento; si no lo hace se entendera que ha desistido.

El término maximo que tiene UDC para atender la solicitud, es de quince (15) dia
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender la solicitud dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su solicitud, la cual no podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

PARAGRAFO. No podra concederse la supresion de los datos personales por
solicitud realizada por el titular o su representante, cuando exista un deber legal o
contractual para que los datos personales permanezcan en la respectiva base de
datos.

12.4 PROCEDIMIENTO PARA REVOCAR LA AUTORIZACION
DADA PARA EL TRATAMIENTO DE DATOS PERSONALES.

El titular de los datos personales o su representante puede revocar la autorizacion
dada para el tratamiento de sus datos personales, remitiendo la solicitud a UDC
conforme el procedimiento para el ejercicio del derecho de los titulares de los datos
personales.

UDC elimina o suprime el dato dentro de los quince (15) dias habiles siguientes a la
solicitud, de lo contrario, el Titular, tendra derecho a solicitar a la Superintendencia
de Industria y Comercio que ordene la revocatoria de la autorizacion.
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Xlll. CONSULTA DE LA POLITICA

UDC pone a disposicion de los titulares de los datos personales esta politica en sus
dependencias, en su pagina web https://uniondecirujanos.com/wps/ y demas
medios idoneos de divulgacion.

XIV. TRANSFERENCIAY TRANSMISION INTERNACIONAL DE DATOS
PERSONALES

Para la transmision y transferencia de datos personales, se aplicaran las siguientes
reglas:

- Las transferencias y transmisiones internacionales de datos personales
deberan observar lo previsto en el articulo 26 de la Ley 1581 de 2012; es
decir, la prohibiciéon de transferencia de datos personales a paises que no
proporcionen niveles adecuados de proteccion de datos y los casos
excepcionales en los que dicha prohibicidon no aplica. Se entiende que un
pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio.

- Las transmisiones internacionales de datos personales que se efectuen entre
un responsable y un encargado para permitir que el encargado realice el
tratamiento por cuenta del responsable, no requeriran ser informadas al titular
ni contar con su consentimiento cuando exista un contrato en los términos
del articulo 25 de la Ley 1581 de 2012.

- De manera excepcional, UDC podra hacer transferencia de datos personales
en los siguientes casos:

- Informacién respecto de la cual el titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia.

- Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento
del titular por razones de salud o higiene publica.

- Transferencias bancarias o bursatiles, conforme a la legislacién que les
resulte aplicable.
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- Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
de reciprocidad.

- Transferencias necesarias para la ejecucion de un contrato entre el titular y
UDC, o para la ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacion del titular.

- Transferencias legalmente exigidas para la salvaguardia del interés publico,
o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

XV. AVISO DE PRIVACIDAD

UDC informa que el aviso de privacidad de tratamiento de sus datos personales
puede consultarlo en https://uniondecirujanos.com/wps/.

XVI. TEMPORALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

La permanencia de los datos personales recolectados por UDC estara determinada
por la finalidad del tratamiento para los que estos hayan sido recogidos. Una vez
cumplida la finalidad del tratamiento, UDC procedera a la supresiéon de los datos
personales recolectados. No obstante, lo anterior, los datos personales deberan ser
conservados cuando asi se requiera para el cumplimiento de una obligacion legal o
contractual.

XVII. REGISTRO NACIONAL DE BASES DE DATOS

Dando cumplimiento al Articulo 25 de la Ley 1581 de 2012. UDC registrara sus
bases de datos junto con la presente politica de tratamiento y proteccion de datos
personales, en el Registro Nacional de bases de datos, administrado por la
Superintendencia de industria y comercio, de conformidad con el procedimiento
establecido para tal efecto.

Todas las bases de datos de propiedad de UDC tendran periodo y vigencia
correspondiente con la finalidad para la cual se autorizé su tratamiento y de las
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normas especiales que regulen la materia, asi aquellas que establezcan el ejercicio
de las funciones legales asignadas a la entidad.

XVIIl. COOKIES

Cuando se acceda o utilicen los servicios contenidos dentro de los sitios web de
UDC, ésta podra recopilar informacién en forma pasiva a través de tecnologias para
el manejo de la informacion, tales como “cookies”, a través de los cuales se
recolecta informacion acerca del hardware y el software del equipo, direccion IP, tipo
de explorador, sistema operativo, nombre de dominio, tiempo de acceso y las
direcciones de los sitios web de procedencia. También, se recopilara informacién
acerca de las paginas que la persona visita con mayor frecuencia en estos sitios
web a efectos de conocer sus habitos de navegacion. No obstante, el usuario de los
sitios web de UDC tiene la posibilidad de configurar el funcionamiento de las
“cookies”, de acuerdo con las opciones de su navegador de internet. Se informa que
mediante el uso de estas herramientas no se recolectan Datos Personales de los
usuarios.
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